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Основные способы 
кибермошенничеств:

• Звонок лжесотрудника банка, правоохранительных
органов, представителя операторов сотовой связи, сервиса
«Госуслуги»;

• Звонок, сообщение псевдоруководителя;

• Покупка/продажа товаров/услуг в сети Интернет;

• Вложения в инвестиционные проекты, биржи,
тотализаторы;

• Хищение с утраченной (похищенной) банковской карты
(счета);

• Взлом учетной записи, аккаунта, личного кабинета;

• Родственник попал в ДТП.









ПОД ВИДОМ ПРЕДСТАВИТЕЛЕЙ СОТОВЫХ ОПЕРАТОРОВ

«ПРЕДСТАВИТЕЛЬ 
СОТОВОГО ОПЕРАТОРА»

«На Ваш телефонный номер была подана заявка на смену 
оператора»
«Для обеспечения безопасности необходимо сменить 
пароль в личном кабинете»

Злоумышленник получает SMS-код, после чего получает доступ к номеру жертвы, а,
следовательно, возможность в личные кабинеты банков, портала госуслуг и других сервисов.















ст. 227 Гражданского 

кодекса Российской 

Федерации «Находка», 

нашедший вещь, в том 

числе денежные или 

платежное средства, 

гражданин обязан 

принять меры, чтобы 

вернуть потерянное либо 

оставленное имущество 

законному владельцу, 

либо передать на 

хранение сотрудникам 

полиции.









➢Не ищите легкого заработка путем продажи/передачи банковских карт и сим-

карт;

➢Никогда не при каких обстоятельства, не под каким предлогом не передавайте и

не продавайте ваши банковские карты и сим-карты третьим лицам;

➢Помните об ответственности за неправомерное использование средств

платежа;

➢Ваша банковская карта, реализованная третьими лицами, может быть

использована злоумышленниками не только при совершении мошенничеств, но

и при финансировании терроризма, экстремизма, диверсионной деятельности,

незаконном обороте наркотиков и оружия.





ПОМНИ!

Перевел деньги 

мошенникам – помог врагу!


